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自動車のサイバーセキュリティ強化技術

2. 車載システムの変化

7.今後の計画
•SDV時代の基盤技術（OTA Update，車載Ethernet）
•セキュリティ強化とリアルタイム性保証を両立する設計技術

3. セキュリティ設計技術

・Software Defined Vehicle (SDV)時代には幾つかの基盤技術が必須化
例．OTA Update，車両の遠隔監視，車載Ethernet

・SDV時代のセキュリティ課題
・課題1. 効率的なECUの監視手段
・課題2. 安全なOTA Update
・課題3. 遠隔からのシステムの整合性検証

4. セキュリティ強化技術
•提案手法1. 集中型セキュリティ監視機構

• CAN/CAN-FDバス上での集中型セキュリティ監視機構
• Centralized Authentication System in CAN (CaCAN)と呼ぶ

•提案手法2. ECUの相互監視機構
• プログラムを改ざんされたECUの検知手法が必須
• 公平性(Fairness)と善良性(Goodness)により各ECUの信頼度を評価
多くのECUから動作異常が報告されるECUは乗っ取られたと判断

• 遠隔での車両監視時に必要なデータ量を従来比1/1000程度に低減

5. セキュリティ評価技術
•提案手法1. HILSを用いたセキュリティ評価手法

• CANやCAN-FDに対する評価手法を検討
•提案手法2. 実車両の解析手法と評価手法

• 実車両に対する評価手法についても検討(例: UDSなどの通信)
• 出荷前の検査を効率的に行う方法を検討

•提案手法1. LLMを用いたセキュリティ要求仕様書のインスペクション
• 要求仕様書を大規模言語モデル(LLM)で評価し改善する手法を提案
• ISO/SAE 21434の要求を評価した上，改善により有効性を確認

•提案手法2. 安全分析と脅威分析手法の融合
• 機能安全とサイバーセキュリティのプロセス間連携は必須化
• SCDLを用いた安全要求構造図を活用した脅威分析手法を提案

6. フォレンジックとプライバシ
・社会的な背景から自動車のデジタルフォレンジックが要求
例. 高齢者の交通事故調査，自動運転車の交通事故調査

・実験1. EDRの記録の改ざん実験
・多くの記録が攻撃者により消去される可能性が懸念
・改ざん防止とプライバシを保護したデジタルフォレンジック手法を検討

1. セキュリティ強化の課題
・ミッションクリティカルな制御システムの保護が重要
・車載特有の要件や制約が多数存在
・民生技術をベースに，車載要件を満たすセキュリティ対策が必要

図2-2. SDV時代の電子制御システムの構成
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Toshihisa Nakano, Hiroaki Takada, Evaluation of Security Access Service in Automotive Diagnostic 
Communication, VTC2019-spring, Apr 2019.
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図5-1. HILSを用いた評価環境

図5-2. HILSを用いた評価環境の実装例
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図5-3. UDSのセキュリティアクセス評価の例
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図4-1. 集中型セキュリティ監視機構
(CaCAN)の実装環境
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図4-2. ECUの相互監視機構
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In- vehicle Network", VTC2024Fall, Oct 2024
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図3-1. 提案するインスペクション手法
表3-1. ISO/SAE 21434の改良後の評価結果

図3-2. 安全分析後のシステムに対する脅威分析

図2-1. 自動車の侵入検知システムの概要
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図3-3. SCDLのセキュリティ言語拡張を提案
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表6-1. 自動車の運行記録装置の分類 表6-2. EDRの記録情報

図6-1. 自動車の交通事故調査に対する攻撃例

図6-2. EDRの記録改ざん実験
図6-3. EDRの記録改ざん結果
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